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РОЗРОБКА ДОДАТКОВОГО ЗАХИСТУ АРХІВІВ ПОДІЙ  

ТА ПОРУШЕНЬ В СИСТЕМАХ МПЦ 

Вступ 

З розвитком залізничної автоматики все 

більшого використання набувають системи 

на сучасній комп’ютерній та мікропроцесо-

рній елементній базі. Такі системи посту-

пово замінюють релейні в станційній авто-

матиці, диспетчерській централізації, авто-

матиці на перегонах та переїздах. 

Релейні системи, які є найбільш розпо-

всюдженими на залізницях України, мають 

значні габарити, матеріалоємність, енерго-

споживання та потребують істотних екс-

плуатаційних витрат на їх обслуговування. 

Крім цього системами автоматики на ре-

лейній елементній базі не передбачено ви-

користання інформаційних технологій для 

реалізації обміну даними з автоматизовани-

ми системами верхніх рівнів, дистанційне 

телевимірювання параметрів об’єктів конт-

ролю, діагностування та прогнозування ста-

ну систем і т.д. В зв’язку з цим перехід на 

сучасну елементну базу всіх систем залізни-

чної автоматики є лише питанням часу. 

Однак масове впровадження мікропро-

цесорних систем на залізничному транспо-

рті стримується крім економічної складової 

проблемою гарантування безпеки їх вико-

ристання, яка випливає із неочевидності 

безпечної поведінки систем і програмного 

забезпечення та потребує використання но-

вих шляхів підвищення безпеки їх функціону-

вання [1]. На відміну від релейних систем, 

правильність функціонування яких в осно-

вному залежить від правильності проекту-

вання, підключення та обслуговування апа-

ратури, в мікропроцесорних системах од-

ною з основних складових безпечного фун-

кціонування є стабільність роботи програ-

много забезпечення та захист його від 

втручання сторонніх осіб. 

В мікропроцесорних системах центра-

лізації (МПЦ) захист програмного забез-

печення виконано на високому рівні і крім 

цього у більшості систем МПЦ, що екс-

плуатуються в Україні на рівні автомати-

зованих робочих місць (АРМ), ведеться 

архів подій та порушень (ПП), в якому ре-

єструються всі події, що відбуваються в 

системі, з їх обов’язковою архівацією [2]. 

В разі виникнення відмови або транспорт-

ної події, на базі записів у архіві ПП вста-

новлюються причини події. 

На жаль, ефективний захист від несанк-

ціонованого втручання в архіви ПП перева-

жно відсутній. Тому з метою уникнення від-

повідальності, обслуговуючим персоналом 

може бути змінено архів ПП. В зв’язку з 

цим, робота щодо створення додаткового 

захисту архівів ПП в системах МПЦ є акту-

альною. В даній роботі пропонується підси-

стема захисту інформації архівів ПП, яка 

забезпечує незмінюваність інформації та ре-

єстрацію операцій із записами в архіві ПП. 

Метою роботи є створення структури 

підсистеми захисту інформації в архівах 

ПП на базі технології блокчейн. 

Постановка задачі  

Перехід на нову елементну базу стан-

ційних систем автоматики призводить до 

підвищення надійності їх роботи, кращого 

контролю роботи як самої системи так і об-
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слуговуючого персоналу, більш простого 

обігу документів та ведення електронних 

журналів. Розглянемо для прикладу збері-

гання архівів ПП в системі МПЦ-У, яка на 

даний момент активно впроваджується на 

залізничних станціях України [3]. Архіви в 

даній системі, як і в більшості існуючих 

систем МПЦ, зберігаються в АРМ чергово-

го по станції та в АРМ чергового електро-

механіка терміном до 365 днів. У разі неса-

нкціонованої зміни даних в архіві одного з 

робочих місць виявити який з двох архівів 

змінено, а який містить достовірну інфор-

мацію проблематично. Для унеможливлен-

ня несанкціонованої зміни (чи видалення) 

даних архіву пропонується використати те-

хнологію блокчейн. 

Стислий огляд  

технології блокчейн 

Блокчейн (в оригіналі – block chain) – 

розподілена база даних (спільний та повто-

рюваний реєстраційний журнал), що підт-

римує список записів (блоків – blocks), 

який постійно збільшується [4]. Блокчейн 

підтримується множиною вузлів мережі. 

Кожен вузол зберігає ідентичну копію ре-

єстраційного журналу (ledger), який, як 

правило, представлено як ланцюг (chain) 

блоків [5]. Блок – впорядкована множина 

транзакцій [6]. Кожен блок містить геш-

зв’язок з попереднім блоком, що гарантує 

незмінюваність реєстраційного журна-

лу (РЖ). 

Переваги блокчейн полягають у впоря-

дкованості блоків, їх незмінюваності та 

можливості криптографічної перевірки без 

єдиної точки «довіри» (яка виносить рі-

шення) на відміну від централізованої бази 

даних (БД). 

Перевірку коректності даних в РЖ може 

бути виконано в будь-який момент шляхом 

повторного обчислення геш-зв’язків блоків. 

Якщо виявлено відмінність між даними бло-

ку та його відповідним гешем, то це свідчить 

про те, що транзакції некоректні [7]. 

У технології блокчейн є також ряд не-

доліків [8]: 

 Обчислювальна складність. Блок-

чейн використовує відносно сильний крип-

тографічний захист, який має досить високі 

вимоги до обчислювального ресурсу. 

 Надмірність. Розподіленість БД 

обумовлює зберігання всіх транзакцій на 

всіх вузлах мережі. Розмір місця для збері-

гання зростає у часі лінійно для одного ву-

зла та геометрично для всієї мережі. 

У разі використання даної технології 

для захисту архівів ПП в системах МПЦ 

приведені недоліки не мають значного 

впливу, так як об’єми інформації в архівах 

порівняно незначні. 

Застосування технології блокчейн в 

МПЦ дозволить унеможливити несанкціо-

новану зміну (чи видалення) даних з архіву 

ПП. Ідентичні локальні копії архіву можуть 

зберігатися в АРМ даної станції, АРМах 

сусідніх станцій обладнаних МПЦ та в 

АРМ змінного інженера дистанції. На АРМ 

змінного інженера дистанції можна поклас-

ти функції з адміністрування роботи запро-

понованої підсистеми і надати винятковий 

дозвіл на редагування налаштувань архівів, 

наприклад, на зміну тривалості зберігання 

даних. 

Порівняння платформ блокчейн 

Блокчейн має багато реалізацій (повніс-

тю функціонуючі та в процесі розроблен-

ня). Реалізовану блокчейн платформу часто 

називають «блокчейн структура» 

(Blockchain Fabric) [4]. Одна з найбільш ві-

домих – Bitcoin. 

В [9] подано гарне порівняння таких ре-

алізацій блокчейн: Bitcoin, Litecoin, Doge-

coin, Ethereum, MultiChain, Hyperledger Fab-

ric, Hyperledger Sawtooth, Hyperledger Iroha, 

Steem, Elements Project, Lisk. Неповний пе-

релік параметрів реалізації блокчейн: 

 Призначення. Приклади: криптова-

люта (Bitcoin, Litecoin тощо), виконання 

«розумних контрактів» (Ethereum), ство-

рення блокчейн для потреб промисловості 
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(Hyperledger Fabric), соціальні медіа 

(Steem). 

 Наявність власної криптовалюти 

(Bitcoin, Litecoin, Ethereum тощо). 

 Швидкість транзакцій. Приклади, 

транзакцій на секунду: Bitcoin – 7 (теорети-

чний максимум), Litecoin – 28 (теоретичний 

максимум), Ethereum – теоретично необме-

жено, Hyperledger Fabric – більше 10 тис. 

Вимоги до блокчейн платформи, яку 

пропонується застосовувати для реєстрації 

подій та захисту інформації в електронних 

журналах систем автоматики на мікропро-

цесорній елементній базі: 

 Зберігання записів, об’єм кожного з 

яких порівняно невеликий. 

 Відсутність криптовалюти. 

 Швидкість транзакцій повинна за-

безпечувати можливість оновлювати інфо-

рмацію в журналі з інтервалом не більше 

1 хв. Для порівняння, у Bitcoin завжди ви-

трачається близько 10 хв. 

Вказаним вимогам відповідає 

Hyperledger Fabric (HF), яку розглянуто да-

лі. HF належить до множини бізнес блок-

чейн середовищ (frameworks), які підтри-

мано Hyperledger. Hyperledger – результат 

зусиль, створений для просування міжінду-

стрійних блокчейн технологій, який має 

відкритий вхідний код [10]. Це глобальне 

співробітництво, яке підтримано Лінукс 

Фундацією (Linux Foundation). 

Операції читання-запису  

в Hyperledger Fabric 

Hyperledger Fabric – це платформа роз-

поділеного РЖ, з регульованим доступом 

та відкритим вхідним кодом. 

Високорівневу структуру типової взає-

модії користувача з HF для двох вузлів (пі-

рів) подано на рис. 1 [11]. Для встановлен-

ня, розроблення та функціонування HF об-

рано операційну систему Ubuntu. 

Пір (peer) – елемент мережі, який підт-

римує РЖ (один або більше) та виконує ро-

зумні (смарт) контракти [6]. Мережа блок-

чейн в основному складається з множини 

однорангових вузлів (пірів). Пір є хостом 

(надає різні служби) для РЖ та розумних 

контрактів, тому додатки повинні взаємоді-

яти з піром. 

Розумний контракт (smart contract) – 

код встановлений на пірі, може бути ви-

кликаний клієнтським додатком, який є зо-

внішнім відносно мережі блокчейн [6]. В 

HF мають назву «chaincode». 

РЖ у HF складається з «блокчейну» 

(рис. 2) та «бази даних стану» («світового 

стану») [11]. Якщо блок потрапив до блок-

чейн то його не може бути змінено. «Світо-

вий стан» – база даних, яка містить поточне 

значення множини пар «ключ-значення» як 

результат всіх успішно зафіксованих 

(committed) транзакцій в блокчейн. У 

Hyperledger Fabric v1.4 підтримуються такі 

БД як levelDB та couchDB. 

На рис. 2 подано структуру HF, яка ви-

користовує два піри. Основні етапи проце-

су запису в РЖ у HF (рис. 2) [11]: 

1. Додаток отримує доступ до піру та 

викликає (рис. 2, крок 1) певний розумний 

контракт для оновлення РЖ. 

2. Пір викликає розумний контракт, 

який створює пропозицію оновлення 

РЖ (рис. 2, крок 2). 

3. Додаток отримує (рис. 2, крок 3) про-

поноване оновлення (те яке буде застосовано 

за умови погодження з іншими пірами). 

 

Рис. 1. Структура взаємодії користувача з Hyperledger Fabric 
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4. Додаток створює транзакцію з про-
позицією, яка в загальному надсилається до 
кожного підтверджуючого піру (є підмно-
жиною всіх пірів мережі). «Замовника» 
(Orderer) не задіяно (рис. 2, кроки 4, 5). 

5. Підтверджуючий(і) пір(и) викону-
ють розумний контракт (використовуючи 
транзакцією з пропозицією) та повертає пі-
дтверджений відгук на транзакцію до дода-
тку (рис. 2, кроки 6, 7). 

6. Якщо додаток отримує достатню кі-
лькість (критерії визначається політикою 
підтвердження) підтверджених відгуків від 
підтверджуючих пірів, то надсилає транза-
кцію до «замовника» (рис. 2, крок 8). 

7. «Замовник» збирає транзакції з ме-
режі у блоки (блок формується після досяг-
нення заданого розміру чи вичерпання ча-
сового ліміту) та розподіляє до всіх пірів 
(рис. 2, крок 9), включно з поточним. 

8. Кожен пір незалежно від інших об-
робляє отриманий блок: перевіряє, що всі 
транзакції в блоці є підтвердженими. Якщо 
це так, то транзакції доповнюються до РЖ 
(рис. 2, крок 10). 

9. Після оновлення РЖ, пір генерує 
подію, яка отримується додатком. 

Читання з РЖ не змінює стан РЖ, тому 
додаток, як правило (поведінку додатку 
можна змінити) не надає ці транзакції для 
замовлення, перевірки та фіксації [6]. Цим 
досягається ефективне читання з РЖ. 

Продуктивність  

Hyperledger Fabric 

У HF часова затримка для оновлення 
БД РЖ залежить від багатьох факторів. На-
приклад, якщо швидкість надходження 
транзакцій 100 транзакцій/с і розмір блоку 
100 транзакцій, то часова затримка складає 
1 блок/с [5]. 

На жаль, продуктивність HF для версій, 
новіших за HF v1.0, не було достатньо дос-
ліджено (наприклад, [9, 12]). Очікується, 
що HF може обробляти транзакції на швид-
кості, більшій за 10 тис. транзакцій/с (зале-
жить від налаштувань) використовуючи 
модель досягнення консенсусу BFT [9]. 

Вказана продуктивність HF є достат-
ньою для застосування в МПЦ з метою 
унеможливлення несанкціонованої зміни 
(чи видалення) даних архіву, оскільки ін-
формація з архівів не використовується для 
оперативного керування рухом поїздів. 

Hyperledger Composer 

Серед інструментів, які підтримано 
Hyperledger, є Hyperledger Composer (HC). 
Hyperledger Composer – це набір інструмен-
тів для створення блокчейн мереж, який 
спрощує та прискорює для розробників 
створення розумних контрактів та блокчейн 
додатків [10]. HC підтримує існуючу ін-
фраструктуру та середовище HF. 

 

Рис. 2. Процес запису в Hyperledger Fabric 

У [13] подано порівняння HF та HC (ви-
конується на HF). Обидва можуть бути ви-
користані для реалізації блокчейн рішення. 
Відмінність полягає у рівнях абстракції, 
інструментах та мовах програмування. 

Для прикладу рішення, розглянутого у 
[13], вказано, що кількість рядків коду у HF 
(мова програмування Go) більша за кіль-
кість рядків коду у HC (мови програмуван-
ня Hyperledger Composer Modeling Lan-
guage, Hyperledger Composer Access Control 
Language, Hyperledger Composer Query Lan-
guage, JavaScript) приблизно у 10 разів. То-
му використання HC для створення блок-
чейн рішення дозволить зменшити ризики 
та складність кодування, шляхом значного 
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зменшення кількості рядків коду, яке дося-
гнуто використанням більш високого рівня 
абстракції. 

HC містить в собі мову програмування 
Access Control Language, яка надає деклара-
тивний контроль доступу: права учасників 
щодо доступу до ресурсів (assets) [14]. Це 
значно зменшує кількість процедурних пе-
ревірок контролю доступу у бізнес логіці. 

Серед інших переваг HC, які спрощу-
ють та прискорюють розроблення блокчейн 
рішення, є автоматичне створення: 
REST APIs (Representational State Transfer 
Application Programming Interface), які на-
дають доступ до блокчейн логіки веб чи 
мобільним додаткам [14]; скелету Angular 
веб додатку. Логіку структури взаємодії 
Hyperledger Composer та Hyperledger Fabric 
подано на рис. 3. 

 

Рис. 3. Структура взаємодії 
Hyperledger Composer та  

Hyperledger Fabric 

Вказане вище обґрунтовує доцільність 
використання HC для унеможливлення не-
санкціонованої зміни (чи видалення) даних 
архіву ПП. 

Особливості функціонування  
Hyperledger Composer 

Визначення мережі у HC описує всі ре-
сурси, транзакції, операції та учасників для 
даного блокчейн рішення [4]. Воно може 
бути доступне шляхом використання інте-
рфейсу командного рядку або API. 

Для опису принців функціонування HC 
необхідно визначити певні поняття [4]. Ре-
сурс (asset) – матеріальна чи нематеріальна 
сутність. Учасник (participant) – представ-
ляє особу (чи організацію), яка бере участь 
в мережі. Транзакція (transaction) – пода-

ється (submit) учасником для впливу на ре-
сурси (створення, оновлення, видалення 
ресурсів). Ресурси, учасники і транзакції 
зберігаються у відповідних реєстрах. 

Для захисту даних у HC серед іншого 
використано: 

 Регульований доступ: надання іден-
тичності учаснику та правила контролю до-
ступу. 

 Реєстрація всіх успішних транзакцій. 
Доступ до HF є регульованим, тобто іде-

нтичність (особа) кожного учасника відома 
та підтверджена. Це відрізняє регульований 
доступ від нерегульованого, за якого будь-
хто може отримати доступ до системи (архі-
вів ПП) та виконувати транзакції. 

Учасник з відповідними правами (адміні-
стратор) надає ідентичність (можливо, на 
обмежений інтервал часу) певному учаснику, 
яка використовується для взаємодії з мере-
жею. HC в якості документів ідентичності 
використовує реєстраційні сертифікати HF. 
Ідентичність (identity) – унікальний ідентифі-
катор, асоційований з учасником [4]. 

Всі успішні транзакції, включно з інфо-
рмацією щодо дати-часу створення, учас-
ників та ідентичностей, які їх подали (іні-
ціювали), записуються у спеціальний ре-
єстр – Hyperledger Composer Historian. Він 
зберігає транзакції як ресурси типу 
HistorianRecord, причому всі учасники по-
винні мати дозвіл на створення цих ресур-
сів [14]. В іншому випадку транзакцію 
не буде виконано. 

Правила контролю доступу дозволяють 
встановлювати права та обмеження для 
учасників [14]. Приклад: оператор 
АРМ ШН не може переглядати записи опе-
раторів з інших станцій при використанні 
технології для групи станцій на мікропро-
цесорній елементній базі. У HC використа-
но мову HC Access Control Language для 
оголошення подібних правил доступу. 

Функції оброблення транзакцій призна-
чено для реалізації транзакцій, визначених 
в оголошенні мережі HC [15]. В цих функ-
ціях дозволено використання API більш ни-
зького рівня абстракції (рівня HF). Дані API 
обходять правила контролю доступу в HC, 
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що не допустимо при використанні HC для 
захисту архівів ПП в МПЦ. Тому розроб-
нику програмних засобів потрібно викорис-
товувати HF API з обережністю та дотри-
манням відповідної політики розроблення. 

Опис додаткового захисту  

архівів подій в системах МПЦ 

Для унеможливлення несанкціонованої 
зміни (чи видалення) даних архіву МПЦ 
пропонується використати HC. Це вимагає 
внесення певних змін в існуючу систему 
МПЦ в частині реєстрації подій. На висо-
кому рівні абстракції вказані зміни можна 
подати так:  

 Дані щодо доповнення (зміни) запи-
сів у архіві ПП повинні надходити у 
РЖ HC. Збереження даних в існуючій БД 
МПЦ не обов’язкове. 

 Отримання даних з архіву ПП вико-
нується з РЖ HC. 

Перелік учасників та відповідних пра-
вил контролю доступу в HC залежить від 
виду системи автоматики та її структури 
(МПЦ для однієї станції, для групи станцій, 
МСДЦ тощо). Наприклад, «супер адмініст-
ратор» може створювати картки доступу 
для «адміністраторів» та «користувачів», 
переглядати записи в архіві тощо, але 
не має права видаляти записи з архіві. 

Недоліком існуючих АРМ системи 
МПЦ є відсутність реалізації автоматично-
го оперативного інформування певних ко-
ристувачів про події певного класу. Напри-
клад, інформування представників служби 
сигналізації і зв’язку регіональних філій 
АТ «Укрзалізниця» в разі виникнення пев-
них відмов. 

У HF для інформування певних додат-
ків (певних користувачів) можна викорис-
тати «події». «Події» (events) визначаються 
під час визначенні мережі, після чого мо-
жуть бути включені у функції оброблення 
транзакцій [4]. «Подія» утворюється лише 
після успішного завершення транзакції. HC 
надає можливість генерації «подій», на 
отримання яких через composer-client API 
підписано зовнішні додатки [14].  

Висновки 

Для унеможливлення несанкціонованої 
зміни (чи видалення) даних архіву МПЦ 
запропоновано використати технологію 
блокчейн. Обгрунтовано вибір реалізації 
цієї технології (HF) та використання HC як 
інструменту, що підтримує існуючу інфра-
структуру та середовище HF. Це вимагає 
внесення певних змін в існуючу систему 
МПЦ в частині реєстрації подій. 

В результаті зберігання архіву ПП з ви-
користання HC буде досягнуто:  

 незмінюваність записів в РЖ: уне-
можливлення несанкціонованої зміни (чи 
видалення) даних архіву; 

 реєстрація дій операторів АРМ: ви-
значення ідентичності користувача, дати, 
часу та виконаної дії (транзакції); 

 оперативне інформування зацікавле-
них користувачів системи МПЦ про події 
певного класу, наприклад, інформування 
представників служби сигналізації і зв’язку 
регіональних філій АТ «Укрзалізниця» в 
разі виникнення певних відмов. 

В перспективі аналогічну технологію 
також можна запровадити для мікропроце-
сорних систем диспетчерської централізації 
(МСДЦ). Наприклад, в системі МСДЦ 
«КАСКАД» при використанні запропоно-
ваної технології архіви ПП зберігатимуться 
на сервері БД центрального поста [16], в 
АРМ поїзного диспетчера, енергодиспетче-
ра та інженера СЦБ і зв’язку. 

Це дасть змогу виявити та зафіксувати 
втручання в архів ПП і унеможливити його 
зміну. Крім цього через доступ до БД 
АСОУП, який є в системі «КАСКАД», збе-
рігається можливість (як для систем МПЦ) 
автоматичного оперативного інформування 
обслуговуючого персоналу вищих рівнів 
ієрархії про виникнення відмов та подій 
певного класу із заданою періодичністю. 
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